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Diese Teilkonferenz bietet ein Forum fiir Forschung zu Fragen der IT-Sicherheit Kritischer Infrastrukturen.
Kritische Infrastrukturen sind Organisationen oder Einrichtungen mit wichtiger Bedeutung fir das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse,
erhebliche Stérungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden. Moderne
Industrienationen sind auf komplexe Infrastrukturen und ihre Informations- und Kommunikationstechnologie
angewiesen und Ausfall oder Manipulation der IT-Systeme wirden dramatische Folgen nach sich ziehen.
Die Heterogenitat sowie die Langlebigkeit der IT-Ldsungen und die zunehmende Vernetzung tber Sektoren
und Wertschépfungsketten hinweg stellen besondere Herausforderungen fiir die IT-Sicherheit Kritischer
Infrastrukturen dar. Der Faktor Mensch spielt eine zentrale Rolle mit Fragen der Awareness und Akzeptanz
von IT-Sicherheitspolicies. Wirtschaftliche und strategische Fragestellungen des Risikomanagements, der
Gestaltung der Geschaftsmodelle sind genauso relevant wie das Wechselspiel zwischen IT-Sicherheit
einerseits mit den operativen Anforderungen andererseits. Neue technische Trends wie die Nutzung mobiler
Geréte, die zunehmende Vernetzung der IT-Systeme oder Cloud Ldsungen stellen die IT-Sicherheit
Kritischer Infrastrukturen vor neue Herausforderungen. Nicht alleine Robustheit sondern auch Resilienz
sowie Fragen des Krisenmanagements oder des Business Continuity Managements sind relevant. Diese
Teilkonferenz adressiert technische, organisatorische, menschliche und juristische Perspektiven der IT-

Sicherheit und ladt Beitrdge zu empirischer Forschung genau wie gestaltungsorientierte Ansétze ein.

Moégliche Themen fur Beitrage

e |T-Sicherheit und neue Geschaftsmodelle
e | T-Architekturen fir die Sicherheit Kritischer Infrastrukturen

¢ Innovationskonzepte fur IT-Sicherheit
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Service-Systeme fir IT-Sicherheit und IT-Sicherheitsmanagementsysteme

IT-Sicherheit und Industrie 4.0

Analyse von Bedrohungen von innen und aulen und Risikoanalyse

Methoden und Technologien des Penetration Testing

Analysen von Krisenmanagement, Business Continuity, Resilienz und Robustheit

Nutzung und Akzeptanz von Konzepten und Technologien der IT-Sicherheit

Security-by-Design und Design von innovativen Technologien und Verfahren fir IT-Sicherheit
IT-Sicherheit, Privacy und Datenschutz

Implikationen nationaler und internationaler Gesetzgebung flr IT-Sicherheitslésungen und Geschafts-
modelle

Best Practices und Fallstudien zur 1T-Sicherheit fur Kritische Infrastrukturen 1T-Sicherheit fur spezifi-

sche Sektoren Kritischer Infrastrukturen und sektoreniibergreifende Ansétze

Einreichung und Begutachtungsprozess

Beitrage kdnnen in deutscher oder englischer Sprache verfasst werden. Englische Beitrage sollen wah-
rend der Konferenz in englischer Sprache prasentiert und diskutiert werden.

Alle Beitrage miissen exakt der Dokumentvorlage der MKWI 2016 entsprechen. Die Dokumentvorlage
steht unter http://www.mkwi2016.de/download/MKWI2016_Word-Vorlage.dotx zum Download zur
Verfugung.

Fir unsere Teilkonferenz sind folgende Formen von Beitrédgen vorgesehen:
o Full Paper mit 12 Seiten inkl. Literaturverzeichnis
o Research in Progress mit 7 Seiten inkl. Literaturverzeichnis

Die Autoren werden gebeten, ihre Beitrage flr die Begutachtung zu anonymisieren, indem Namen, An-
schrift etc. im Beitrag weggelassen werden. Auch alle anderen Angaben sind zu Idschen, die Riick-
schliisse auf die Autoren ermdglichen, z. B. Metadaten. Die Einreichung des Beitrags fur die Begutach-
tung erfolgt als PDF-Dokument.

Die Einreichung der Beitrdge erfolgt ausschlieBlich online Uber das Konferenzsystem
(http://Amww.mkwi2016.de/Einreichung).

Jeder Beitrag kann nur fur eine Teilkonferenz eingereicht werden.

Samtliche Beitrdge werden von mind. zwei Mitgliedern des Programmkomitees (doppelt-blind) begut-

achtet.

Veroffentlichung

Alle angenommenen Full Paper werden in den Konferenzband aufgenommen. In unserer Teilkonferenz

haben die Autoren von angenommenen Full Papers das Wahlrecht, ob diese vollstdndig oder als Extended

Abstract (min. 2 und max. 4 Seiten inkl. Literaturverzeichnis etc.) in den Konferenzband aufgenommen
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werden. Der Konferenzband wird den Konferenzteilnehmern in elektronischer Form zur Verflgung gestellt
(PDF/E-Book). Gegen Aufpreis kann der Konferenzband von den Teilnehmern auch als ausgedrucktes

Exemplar bezogen werden (Book-on-Demand, genaue Preisinformationen werden noch bekannt gegeben).

Research-in-Progress-Beitrdge werden nicht in den Konferenzband aufgenommen, sondern den
Konferenzteilnehmern Uber die Konferenzwebsite zur Verfigung gestellt. Im Rahmen der Begutachtung

wird entschieden, ob Research-in-Progress-Beitrdge vorgetragen oder als Poster présentiert werden.
Die Veroffentlichung eines Beitrages und dessen Aufnahme in das Konferenzprogramm setzt voraus, dass
sich mindestens eine Autorin oder ein Autor zur Konferenz angemeldet und den Konferenzbeitrag entrichtet
hat.
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Alle weiteren Informationen zur Konferenz finden Sie unter http://www.mkwi2016.de
Tagungsleitung: Prof. Dr. Dirk Stelzer, Prof. Dr. Volker Nissen, Prof. Dr. Steffen Strallburger
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